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Ciberseguridad 360°

Acerca del programa

En un mundo cada vez mas digital, la ciberseguridad se ha vuelto esencial
tanto a nivel personal como empresarial, incluso para pymesy
emprendedores. Un error comun es pensar que “soy demasiado pequefio
para ser un objetivo”, pero la realidad es que los ciberdelincuentes suelen
fijarse precisamente en quienes tienen menos defensas.

Este curso se enfoca en brindar conocimientos practicos para pequeias y
medianas empresas (pymes) y emprendedores, enfatizando la gestion del
riesgo humano, el aprovechamiento y riesgos de la Inteligencia Artificial y
demas tecnologias emergentes y las estrategias de ciberseguridad con
recursos limitados.

Inicio: 7 de octubre
Finalizacion: 25 de noviembre
Clases: Martes, de 19 a 22 hs.




Objetivos del Programa

Generales:

= Comprender la importancia y los principios fundamentales de seguridad de
la informacidn; identificar las principales amenazas en el panorama actual
para empresas sin importar su tamano

= Apreciar la necesidad de una cultura de seguridad incluso con presupuestos
reducidos.

= Reflexionar acerca del propio apetito de riesgo y el equilibrio entre la
proteccion, la innovacion tecnoldgica y la respuesta competitiva.

Especificos:

= |dentificar amenazas comunes que explotan vulnerabilidades humanas.

= Comprender las mejores practicas en ciberseguridad aplicables a
organizaciones de cualquier tamano.

= Comprender el impacto que la inteligencia artificial y demas tecnologias
emergentes tienen en la ciberseguridad.

Destinatarios

= Dirigido a profesionales y lideres de diversas areas -no técnicas- de una
organizacion que, desde su rol de toma de decisiones, buscan comprender
los riesgos y las estrategias necesarias para proteger sus organizaciones ante
amenazas cibernéticas.

Metodologia de ensenanza

a) Clases sincrénicas semanales con TEAMS, de 3 horas.

b) Foros de analisis y debate colaborativo de temas (puede ser individual o
grupal).

c) Trabajo en Equipo con transferencia al contexto puesto/area/ organizaciéon/
sector/industria.

d) Lectura de capitulos de libros, articulos de publicaciones de negocios y
notas técnicas.




éPor qué elegir Educacion Ejecutiva

en UADE Business School?

Respaldo de la Fundacién UADE.

Mas de 60 afnos ensefnando gestidon de negocios.

Mas de 30 anos en la capacitacion de lideres y ejecutivos.
Ensefanza orientada a la aplicacion de conceptos en el ambito
profesional.

Contenidos actualizados segun las ultimas tendencias y el
desarrollo de mejores practicas del mercado.

Toma de decisiones gerenciales utilizando el método del caso.
Interaccion permanente entre docentes y participantes,
enrigueciendo asi la experiencia de capacitacion.

Docentes con vasta trayectoria profesional y gerencial.
Infraestructura tecnoldgica de primer nivel.

Nuestros Valores y Competencias

Trabajo en Equipo. ® |nnovacion.
Integracion. ® Liderazgo.
Empoderamiento. ® Proactividad.
Responsabilidad Social. ® Flexibilidad.
Transformacion de la Realidad. ® Actualizacion.
Gestion del Cambio. ® Toma de Decisiones.
Creacion de Valor ® Emprendedurismo.

¢Qué beneficios ofrece este Programa?

Mejorar el perfil profesional.

Obtener herramientas para alcanzar el siguiente nivel en la organizacion.
Superarse personal y laboralmente.

Apalancar el crecimiento.

Alcanzar nuevos desafios, proyectos y responsabilidades.

Desarrollar el potencial creativo e innovador..




Plan de estudio

Moddulo 1 - Introduccion a la Ciberseguridad 360° y

Fundamentos Basicos

= Panorama General de la Ciberseguridad 360°.

= Fundamentos de Seguridad y Gestion Inicial del Riesgo.

= Introduccidn a la Ciberseguridad en la era de la Inteligencia Artificial.

Maédulo 2 - El Factor Humano — Ingenieria Social y

Concientizacion en Seguridad

= Amenazas de Ingenieria Social y Vectores de Ataque Humanos.

= Creando una Cultura de Seguridad y Mitigando el Riesgo Humano.
= |ngenieria Social con Deep Fake y otras herramientas de IA.

Moddulo 3 - Protecciones Basicas, Gestion de Identidades y

Control de Acceso

= Seguridad de la Red Local y Equipos. Proteccion y Respaldo de la
Informacion.

= Autenticacion Segura, Control de Accesos y Administracion de
Usuarios.

= |AM, CIAM y Onboarding Seguro utilizando herramientas de IA.

Moddulo 4 - Gestion de Riesgos y Evaluacion de

Vulnerabilidades

= @Qestion de Riesgos 101 — Identificacion y Prioridad en Entornos de
Recursos Limitados.

= Evaluacion de Vulnerabilidades y Pentesting Basico.

= Riesgos asociados a la utilizacidon de la Inteligencia Artificial.




Plan de estudio

Moddulo 5 - Respuesta a Incidentes y Continuidad del Negocio

= Plan de Respuesta a Incidentes (PRI) — Preparacién y Gestién de
Crisis.

= Continuidad del Negocio y Recuperaciéon Post-Incidente.

= Rol de la inteligencia artificial en la deteccidon y respuesta a
incidentes de ciberseguridad.

Maédulo 6 - Seguridad en la Nube, l1oT y Entorno Movil
= Seguridad en la Nube — Proteccion de Entornos Cloud en Pymes.
= |oT, Dispositivos Mdviles y Otras Tecnologias Emergentes.

Modulo 7 - Inteligencia Artificial y Ciberseguridad

= |Inteligencia Artificial al servicio de los Atacantes.

= Proteccidn, Deteccion y Respuesta en Ciberseguridad con IA.
= Etica y Privacidad con la IA Generativa

Moddulo 8 - Gobernanza, Cumplimiento y Tendencias Futuras

en Ciberseguridad
= Estrategia, Politicas y Cumplimiento Normativo.
= Perspectiva Futura — Tendencias y Preparacion Proactiva.




Cuerpo docente

Leonardo Ferreiro

Magister en Logistica y Gestion Portuaria.

Lic. en Informatica

Director de Consultoria en BTR Consulting. Docente de
Posgrado y Tutor en UADE Business School

Mas de 20 afos como CIO y en posiciones gerenciales de
Tecnologia.

Mas de 10 afos en Consultoria a empresas de diversas
industrias y experiencia multi-cultural en proyectos
internacionales y como expatriado en Espafa y Puerto
Rico.

Fue docente de Gestion de Seguridad, de Gobierno Digital
y actualmente de Direccion de Sistemas y Tecnologia, y una
amplia variedad de materias de la Maestria de Direccion
Estratégica de Sistemas.




Requisitos de Admision

e Completar la solicitud de Admisidn.
e Presentar Curriculum Vitae.
e Entrevista de admision, en caso de ser requerida.

Condiciones de Evaluacion y Certificacion

Quienes cumplan con el 75% de asistencia al programa recibiran su
certificado de Participacion.

Valor y forma de pago del programa

Consultar en:
@ posgrados@uade.edu.ar

11 6210-4814

Cursos y programas que no constituyen carreras de
posgrado en los términos del Art. 39 de la Ley de Educacion

Superior N° 24.521 y de la Resolucion Ministerial 160/11.

La Universidad se reserva el derecho de realizar los cambios UADE
que considere necesarios respecto de fechas, docentes BUSINESS SCHOOL
y aranceles.
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